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BbrBeaeHume

Bcekun paeH ce cbnbckBame CbC 34paBHa MHGOPMAaLMS B COLIMANHUTE MPEXN,
NPUNOXeHMATa 3a CbobLLeHNs, BUuaeonnatdopmMmTe 1 pa3inyHm yebcaritose. HacT
OT Ta3n NHbOPMaLUS e NoNe3Ha N HajeXAHa, HO Apyra Moxe Aa 6bje HeTOUHa,
nozsexaalla nnu fopuv BpegHa. Mpean3BnkaTencTBoTo €, Ye nojeexallata
nHbopMaLms YecTo nsrnexzaa ybeanTtenHa, a HeBUHaru pasnosiarame ¢ yMeHusATa
Aa A pa3no3HaBame.

To3u Moayn e pa3paboTeH Bb3 OCHOBA Ha HaLMOHAaNHN NPOYyYBaHuWs, NPoBeAeH B
NapTHbOPCKUTE CTPAHWN MeXAyY oHN 1 cenTemBpy 2025 r. Pesyntatite Noka3Bar, ve
MHOr0O MN1aZM Xopa U3NuUTBaT 3aTPYAHEHUS MPU OLLeHSBaHeTO Ha 3 paBHa
NHbOPMaLMS OHNAVH 1 pa3rpaHNYaBaHeTO Ha HAZEXAHW N3TOYHULN OT
NoABexAaLlo CbAbpXaHue.

[lobpaTa HOBMHaA €, Ue Te3n YMeHMs MoraT a 6bAaT HayuyeHU U ynpaxHsBaHW.
LlenTa Ha TO31 MOAYN € Aa B 3aM03Hae C NPaKTUYHK CTPaTernm 1 AUrUTanHN
WHCTPYMEHTW, KOUTO LLe BM MOMOFHAT Aa OLEeHsIBaTe NO-KPUTUYHO MHPOPMaLMATA,
KOSITO cpeLlaTe OHJalH, 1 Aa B3emaTe No-UHGOPMUPAHM pPeLLIEHMS 3@ CBOETO
34pase.

AKLUEHTW OT CpaBHUTE/THUSA A0KNa4

e UTtanusa: 64 % oT aHKeTpaHUTe NOCOYBAT NOABEXAALLO0TO OHNAVH
CbAbPXaHVe KaTO OCHOBHA Npeyka 3a A0CTbMa A0 HajeXHa 34paBHa
nHbopmaums; 42 % He ca CUTYPHU Aann HAKOra ca CrioAensnm HeBsipHa 34paBHa
nHbopmMauyms.

e JlnTBa: 48 % nocoysaT nncaTa Ha yMeHus 3a oueHKa Ha HaZeXAHOCTTa KaTo
OCHOBHa npeuyka; camo NpubansuTenHo 1 ot 3 gyl pefoBHO NpoBepsiBa
bakTnTe, BbNPEKU Ye ca HasACHO C HaNM4mMeTo Ha Age3nHbopMaums.

e XbpBaTuma: Camo 56 % OT aHKeTUpaHUTe ca MOrAv NPaBUIHO Aa knacuduumpaT
HeBsipHa 34paBHa MHopmMaums. 80,4 % ca ce HaTbkBaAW Ha GanwvBem
NlekapcTBa UM Yyao4enHN nekoBe OHNalH.

e Bbbarapwms: 83 % ca ce cbnbckBanu ¢ geanHPopmaums 3a ,uysoaenHn”
NPOAYKTW; HECUTYPHOCTTA U NpoTMBOpeYBaTa nHbopMaums — a He
CNIOXKHOCTTA Ha e31Ka — Ca OCHOBHUTE MpeuyKn.

e Knnbp: 53,7 % nocoysaT npeobi1afaBaLloTo NPUCHCTBME Ha MOABEXAALLLO
OHNIaVH CbAbPXaHVe KaTo OCHOBHA MNpeyka 3a MHGOPMUpPaHU peLLeHNs,
CBBbP3aHN CbC 34paBeTo.
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Pe3ynTtaTtu oT 06y4yeHmneTo
Cnep 3aBbpLUBaHe Ha TO3M MOAYN e MOXeTe:
e /[la NnpoBepsiBaTe NPOM3X0Aa 1 4OCTOBEPHOCTTA Ha N306paxeHus,
BUAEOKANMOBE 1 OHNAWH Nybankaymn.
e /la pa3no3HaBaTe npu3Haum Ha undbpoBa MaHUNynaums, NoABeXAaLl, KOHTeKCT
n gesvHopmMaums.
e [la oueHaABaTe HajeXAHOCTTa Ha yebcanToBe, JOMeNHN 1 Npobunn, KONTo
CroAenaT 3gpaBHa nHopmauus.
e /la U3non3BaTe NpakTUYeckmn TeXHNKN 3a KPUTUYHA OLeHKa Ha 34paBHO
CbAbPXaHVe B AUTNTAsIHA Cpeja.

Toolkit Overview

To31 MoAyN NpeAcTaBa OHAaliH MHCTpyMeHTU (NaaThopmu, MPUAOKEHWS, U T.H.),
KOWUTO MOraT a BM MOMOrHaT Aa npoBepsiBaTe 34paBHa MHpopmMaLus B AUrnTanHa
cpeaa. LLle HayunTe KakK Aa npoBepsiBaTe M306paXxeHUs), BUAEOKIMMOBE, yebcalitoBe
N Npoduan B coumanHNTe Mpexu, 3a Aa pa3no3HaBaTe No-/1ecHO NoABexaallo nim
HEBSAPHO CbAbpPXKaHMe.

Bcsika TexHMKa e npeAcTaBeHa upes KpaTKy MHCTPYKLMK, MPUMEpPU U NPaKTUYecKn
ynpaxHeHus. Tabnmunte no-gony AaBaT 6bp3 npernes Ha OCHOBHUTE TEXHUKMY,
npeawv Aa rv pasriegame no-rnojpo6Ho.

3.1MpoBepKka Ha N306parkeHNA N BUAECOKINMNOBE

Ae3nHbopmaumaTa B 061acCTTa Ha 34paBeTo YecTo M3MN0N3Ba peanHn N306paxeHuns
N BUAEOK/INMNOBE B HEMpPaBUaeH KOHTEKCT A MegninHn ¢ainose, KOUTO ca 6unm
MaHVUNyAnpaHu. Tesm NHCTPYMEHTU BM NO3BONSABAT Ja NpocieanTe BCAKO
N306paxeHne U1 BUAEOKANM A0 OPUTMHANHUA My U3TOYHUK U Ja OTKpueTe
MaHUnynaummn.
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NHCTpyMeHT

KakBo npaswu

Han-noaxopsuy 3a

Google Images [
Lens

TinEye

InVID [ WeVerify

FotoForensics

O6paTHO TbpceHe Ha
N306paxeHns: HaMMpPa BCUYKN
MecTa, Ha KOUTO JajeHo
n3obpaxeHne e 6110
ny6a1KyBaHO OHMAMH, 1 Kora

O6paTHO TbpceHe Ha
N306paxkeHnst, COPTUPAHO Mo
Bb3pacT (0T Hal-CcTapuTe KbM
Ha-HOBMTE); MOKa3Ba UCTUHCKUSA
Npoun3X0o4 Ha BCSIKO
n3obpaxeHune

Pa3wwupeHue 3a 6paysbp:
pa3brBa BUAEOKINMOBETE Ha
KaZpu 3a 06paTHO TbPCEHE; YeTe
MeTajaHHUTE Ha BUAEOKAUMA

AHanM3bT Ha HUBOTO Ha rpeLUKn
(ELA) pa3kpuvBa undposa
MaHMMNyNaums B N306paxeHNATa

3.2 AHanus Ha ye6canriToBe N AOMEVHU
EAvH yebcalT Moxe Aa n3rnexaa HanbaHO nNpodecnoHaneH 1 Bce nak ga 6bae
N3TOYHUK Ha Ae3nHpopmaums. Te3n MeToamM BM NO3BONSABAT Aa OLeHUTe
AOCTOBEPHOCTTa Ha BCEKM yebCaliT 3a 34paBe 3a No-Manko ot 60 cekyHaW, 6e3 aa
yeTeTe HUTO efiHa CTaTuS.

NHCTpyMeHT

KakBo npaBu

llposepka HO CHUMKU HaO
npodykmu 3a 30pase, CHUMKU
»Npeou u c1ed”, npednoaazaemu
dokazamesicmeeHu CHUMKU

HamupaHe ko2a u kbOe 3a nbpseu
nsm ce e nossuia 0adeHa
nony/sipHA CHUMKQ, C8bP3AHA CbC
30pasemo

lposepka Ha sudeokaunose cbC
30pasHu cbeemu 8 TikTOK,
Instagram, YouTube

OmkpusaHe Ha paawupuyupaHu
eKpaHHU CHUMKU HO MeOUYUHCKU
pe3yamamu uau npomMeHeHU
cmamucmuyecku 0aHHU

Hali-noaxopawy, 3a

YeTeHe Ha CTPyKTypaTa Ha
URL agpeca

WHOIS / who.is

CTpaHW4HO YeTeHe

NpeHTdnumpaHe Ha
WNCTUHCKWSA AOMENH Ype3
yeTeHe OTASACHO HaNsABO;
OTKpMBaHe Ha Nojo6HM
danwmsm AoMenHn

MNoka3Ba Kora e perncrpuvpan
LOMENHDBT, KO € HEroBUAT
COBCTBEHMK U KbAe Ce XOCTBa

OTBapsHe Ha HOBW pasjgenu,
3a fa ce Tbpcn nHGopmMaLms
3a U3TOYHMKA, BMECTO Aa ce
yeTe B CaMUs Hero

Bceku ye6calim 3a 30pase,
npedu da ce dosepume Ha
CbOBPHAHUEMO MY

PaskpueaHe Ha calimose,
Koumo npemeHoupam 3a
aemopumem, HO ca Cb30a0eHU
MUHanus mecey

bvp30 ycmaHosseaHe danu
dadeH yebcalim uau aemop e
docmoseepeH
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3.3 AHanu3 Ha coumanHuTe Megun y akayHTuTe

HeaBTEHTUYHM aKayHTU N KOOPAVHMPAaHU MPEXU Ce N3MO03BaT, 3a Ja Ce NnpeAcTasn
Ae3nHpopMaLmaTa B 0671aCTTa Ha 34paBeornasBaHeTo KaTto No-nonysispHa u
HaJeX/Ha, OTKONKOTO e B leViCTBUTENIHOCT. Te3n MHCTPYMEHTU BY nomarar Aa
oLleH1Te aBTeHTNYHOCTTa B Instagram, TikTok 1 YouTube.

NHCTpyMeHT KakBo npaBu Han-nopxopswy, 3a

PbuHa oueHKa: Bb3pacT Ha
npoduna, CbOTHOLLEHME Ha
nocnegosatennTe, eHOPOAHOCT
Ha nybankaunmTe, MoAenn Ha

MoeHmuduyupaHe Ha 6om
aKayHmu u gaawiueu
UHQyeHCbpU 8 0610CMMa Ha

CnncbK 3a NpoBepKa Ha
noBefeHUETO Ha

npoduna 30pasemo e Instagram, TikTok,
KOMeHTapuTe, pbCT Ha YouTube
nocnegosarennTe
MpocneasBa CTopUATa Ha
HapacTBaHeTo Ha PaskpusaHe Ha HeaemeHmMuUYeH
Social Blade nocnefoBaTeITe BbB BpEMETO; | PACMEdN 8 npopuaume 3a
BHE3anHuTe CKOKOBe Co4YaT, ye XpaHUMesHU 006asKuU U yesnHec

nocnegoBartesinTte Ca KyneHu

3.1 [lpoBepka Ha mM306paxeHUs U
BUAEOKNNMOBE

Pasgennte no-gony obxBawaT yeTUpu MHCTPYMEHTA 3a NPOBepKa Ha
aBTEHTUYHOCTTA N NPOU3X04a Ha N306paxeHns N BUAEOKIVNMNOBE, CBbP3aHU CbC
3apaseto. Pasgenn 3.1.1 go 3.1.4 moraT Aa ce yetaTt nocsefoBaTeNIHO UK Aa ce
KOHCYNTUPAT NOOTAE/IHO, KOrato Bb3HMKHEe KOHKPeTHa 3aa4ya 3a npoBepka.

3.1.1He ce poBepsBaiiTe Ha 306parkeHmeTo — Google Images [ Lens

YuebHa uen: we MoxeTe Aa 1n3rnon3sarte 06paTtHO ThbpceHe Ha N306paxeHus, 3a Aa
nposepuTe Aann JasieHo N306paxeHue, N3rnoa3BaHo B TBbPAEHME 3a 34paBeTo, e
aBTEHTUYHO, OPUTMHAIHO N HAUCTMHA CBBbP3aHo C TBbPAEHNETO, KbM KOETO e
NPUIOXKeHO.

Mpumep B HavanoTo

YUYeHNTe OTKPUBAT aMa30oHCKa 61/1Ka, KOATO NiekyBa AunabeTt — ronemumTte
bapmMaueBTUYHN KOMNAHNW He UCKaT Aa 3HaeTe 3a ToBa.” [ybankayunaTa, KOSTo e
cnogeneHa 47 000 nbTy, e NpUapy>XKeHa OT CHYMKA Ha APKO3e/1eHOo pacTeHume.
3anuTanTe ce: npean Aa A cnogennTe, CTPyBa /N C Aa oTaennTte 45 cekyHAW, 3a Aa
npoBepuTe Aaan Ta3m CHUMKA HAKOra e 6una 61130 4o AMa3oHKa?
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Kak aa usnonssate Google Images [ Lens: cTbnkKa no cTbnka

OTBopeTe yebcTpaHMLaTa unv nybamkaumsaTa B CoumanHnuTe Meaunn,
CbAbpKalla n3obpaxeHneTo. KnnkHeTe ¢ gecHUst 6YTOH BbpXY
n3obpaxeHneTo n nlbepete , TbpceHe Ha n3obpaxeHue” nm ,TbpceHe Ha
n3obpaxeHune c Google”. OTBaps ce HOB pa3jen C pe3ynTaTy, NoKasBaLLn
BCSIKO M3BECTHO MOsIBIBaHe Ha ToBa M306paxeHune. [MornegHeTe Kbe ce
nosiBsiBa N306paxxeHNeTo, AaTUTE Ha Te3W NOABABAHUA N JaNn HAKOM OT
N3TOYHULNTE e 6nbanoTeKa CbC CTOKOBU CHUMKM.

OTtugeTte Ha images.google.com. KnvkHeTe BbpXy NKOHaTa Ha
doToanapaTa B NeHTaTa 3a TbpceHe. N3b6epeTte ,Kauu ¢pann”, ako cre
3anasnam n3obpaxkeHneTo, nnu noctasete anpekTHUSA URL agpec Ha
n3obpaxeHuneto. KnnkHete BbpXy ,TbpceHe No n3obpaxeHne” n
npernejarTe pe3yntatuTte, KakTo B MeTog A.

B MO61HUA 6pay3bp 3a4pbXTe (HaTUCHeTe 1 3aApbXTe) BLPXY
n3obpaxeHneTo n nsbepete , TbpceHe No n3obpaxeHmne” nnm ,TopceHe ¢
Google Lens”. 3a TikTok nnn Instagram, KbeTo 3aAbp>KaHeTo He OTBaps
MEH!I0: HarnpaseTe CHYMKA Ha eKpaHa Ha 1306paxeHneTo, ces KoeTo
oTnaeTe Ha images.google.com 1 KaunTe CHUMKAaTa Ha eKpaHa, KaTo
n3nonssate metoy b.

MpouuTaHe Ha pe3ynTaTUTe: KAKBO Aila TbPCUTE

KakBo e OoTKpuerte KakBo 03Ha4aBa

N306paxxeHneTo e 0610, a He aBTEHTUYHA
JOKYMeHTauus Ha KOHKPEeTHOTO TBbpAeHue. CuneH
CUrHanN 3a ONacHOCT.

N306pakeHne, HamepeHo Ha
ye6cainT 3a CTOKOBU CHUMKMU

CbAbPXAHNETO e CTaHaNo BUPYCHO Npean Aa 6bae
npoBepeHo. BUpYCHOTO pa3npocTpaHeHue He e
£0Ka3aTencTBo 3a UCTUHHOCT.

CbLlaTa CHUMKA Ha AieceTKn caiiToBe
B pamMKuTe Ha 24-48 yaca

1306paxeHNEeTO Ce N3MNOoN3Ba B HEBAPEH KOHTEKCT.
TBBbPAEHMETO Ce OCHOBAaBa Ha PeunKIVpaHn nam
OTKpagHaTV MeAUIAHN MaTepuanm.

N306parkeHMeTO e OT Npean meceumn
WM roguHun

N3o06pa>keHneToO ce nosiBsiea caMo B He e y6eantenHo. NMpogbaxete c TinEye v apyrn
OpuUruHanHwva noct VIHCTPYMEHTW.

N3o06pa>keHmeTo e npocneaeHo 4o
HaAeXXAHa HOBUHApPCKa
opraHmMsauus Nam NHCTUTYLNA

Moxe fa e aBTeHTUYHA. [1poBepeTe opuUrnHaaHaTa
cTaTns, 3a Aa NOTBbPANTE MbJHNA KOHTEKCT.
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OnuTaiiTe cera
e HamepeTe n3obpaxeHue, CBbP3aHO CbC 34paBeTo, OT Nybankayms B
coumanHnTe Meanm NN cTaTus, KOATo CTe BUAENN HAaCcKopo.
e l3non3sante Google Images (MeToa A nnun B), 3a aa s npocneamTe o6paTHo.
e 3anuweTe: OTKb/AE e N306paxeHneTo B AecTBUTenHocT? CbBnaga /i To3u
N3TOYHWK C TBbPAEHMSTa B nybankaumsata?

Ba>kxHO HANOMHSsIHe
e O6paTHOTO TbpceHe Ha U3obpaxkeHNs oTHeMa 45 cekyHan. HanpaseTe ro
HaBWK, NpeAn Aa CrojeninTe KakBaTo U Aa e CHMMKA, CBbp3aHa CbC 34paBeTo.
* BunpycHoOTO pasnpocTpaHeHuMe He e J0Ka3aTe/ICTBO 3a UCTNHATA.
N306paxeHmne, koeTo ce nosiBsABa Ha 50 caliTa 3a 24 yaca, ce Hyxjae OT No-
BHMMAaTENHO Mpoy4YBaHe, a He OT NMNo—-Marsiko.

e BuHarm Tbpcete opUrmMHanHuUa N3TOUYHNK N OpUrMHaNHaTa gata — He camo

Aanu N306paxeHNeTo ce 13MNon3Ba LWNPOKO.

3.1.2 HamupaHe Ha UCTUHCKUA npou3xog — TinEye

Yueb6Ha uen: Wwe moxeTe Aa nsnonssate TiNEye, 3a Aa oTKpueTe Han-cTapaTa
M3BEeCTHa NosiBa Ha BCSKA CHMUMKA, CBbP3aHa CbC 3paBeTo, KaTo nageHTuduumpare
WCTUHCKUS M NPOU3X0A U pa3kpureTe MaHunynaumsaTa Ha KOHTeKCTa.

Mpumep B HavanoTo

B eanH noct ce TBbpAN: ,CHMUMKA, HanpaBeHa B TallHa NpaBuUTeNCTBEHA
nabopartopus, nstekna tasu ceamumua.” TinEye nokassa, ye NAeHTUYHOTO
n3obpaxeHune e 6UNo KaveHo B NnyeH 6nor npes 2014 r. labopatopusaTa,
N3TUYaHeTo Ha MHPopMaLVa 1 ceammuaTa ca n3MmncieHun. 3obpaxxeHmeTo NpocTo
e buno npeosarnaBeHo.

Kak ga nsnonseate TinEye: cTbnKa no cTbnka

OTBopeTe tineye.com B 6pay3bpa cun. He e Heob6xoaVIMa perncTpaums Uam BXo,
B npodun.

KnnkHeTe Bbpxy ,Kaun” n nsbepete pana c nsobpaxxeHnNeTo oT BaLLeTo
ycTpoiictBo, IV nab3HeTe n3obpaxeHNeTo ANPEKTHO BbPXY CTpaHmuaTa, 1A
noctaeeTe AnpekTHUA URL agpec Ha n3obpaxxeHNeTo B NeHTaTa 3a TbpCeHe.
KnvkHeTe BbpXy MKOHaTa 3@ TbpCeHe.
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KoraTo ce noaBAT pe3yntatute, HamepeTte nagaworto MmeHw ,CopTrpaHe no” B
rOPHUSA AeceH bbb Ha CTpaHuLaTa ¢ pesyntatute. Mi3bepete ,Han-ctapn”.
MNbpBUAT pe3ynTaTt Beye e Hali-paHHOTO M3BEeCTHO NOosABABAHE Ha Ta3u CH/MKA B
VHTepHeT.

KnukHeTe BbpXy Har-CcTapua pe3ynTtaT. ToBa BEPOSATHO € NMPOou3XOAbT Ha
n3o6paxeHMeTo. 3a KakBo e 6110 NbpBOHaYanHoO? Kol ro e ny6ankysan? Mima
NV HAKaKBa BPb3Ka C TBbPAEHMNETO 3a 34paBeTo, KOeTo ro 13nosssa cera?

CpaBHeTe faTaTa Ha Hall-CTapusa pe3ynTaT C gaTtaTa Ha TBbPAEHNETO 3a
34paBeTo. AKO N306paxeHMeTo e C Meceuy UAN FoAMHU No-CTapo oT
TBbPAEHMETO, TO Ce M3M0N3Ba B HEBAPEH KOHTEKCT.

Mpumep oT peanHus XXMBOT

MoAnTUUMTE N aKTUBUCTUTE CbLLO peumKanpaT CTapy N306paxxeHNst C HOBW
HaAnMucKY, 3a Aa U3MUCAAT CbbUTKS. B ge3nHpopmaumsiTa B obiactta Ha

3/ paBeona3BaHeTo Ce M3Mo3Ba CbLyaTa TaKTUKA: CHMMKA Ha UCTUHCKA 6ONHNLA,
NCTUHCKW NaUNEHT UK UCTUHCKA labopaTopust MoayyYaBa HaMmb/AHO HOB HAAMWC, 3a
Aa NoAKpenun HeBAPHO TBbpAeHMe 3a 34paBeTo. TinEye npaBu Ta3n MaHMNynaums
BUANMA, KaTO MOKa3Ba OPUTMHANHUSA HAAMNC N KOHTEKCTa.

Ba>XHO HaNOMHsAHe

e BuHaru coptupanTe pesyntatuTe ot TinEye no ,Han-crtapn” — ToBa e
bYHKLMATA, KOATO ro npasu No-moLleH oT Google 3a oTKpMBaHe Ha
npowsxoja.

e JluncaTta Ha pe3yntaTtu B TiNEye He 03Ha4aBa, Ye N306paxKeHneTo e
aBTEHTUYHO. /I3non3BanTe HAKOIKO NMHCTPYMEHTa.

e OpUrVIHANHUAT HAAMNC U OPUTMHANHUAT KOHTEKCT Ha n306paxeHmeTo ca
Hal-BaXXHUTe GaKTn, KOUTO TPAGBa Aa OTKpueTe.

3.1.3 NpoBepka Ha BUAEOKAMNOBe 3a 3apaBeTo — INVID / WeVerify
Je3vHpopmaumsTa BbB BUAEOKINMOBETE e MOo-TPyZAHa 3a NpoBepkKa oT
Ae3vHbopmMaumaTa B M306paxeHnsTa, 3aLoTO BUAEOKANABT CbAbpXKa MHOIO
KaZpw, BCeKM OT KOUTO e MoTeHLMasHO N306paxkeHune, KOeTo MoXe Aa 6bae
TbpceHo. He MoXxeTe Aa K/INKHeTe C JeCHUSA BYTOH BbpPXY BUAEOKINM, KAKTO MOXeTe
Aa HanpasuTe c n3obpaxeHwue. INVID n WeVerify peluasaTt 1031 npobnem, KaTo:
® pasjensHe Ha BUAEOTO Ha OTAE/IHU KajpW, KOUTO C/ie], TOBa MOXeTe Jla TbpcuTe
no obpaTHaTa Bpb3Ka eAuH No eAnH
e yeTar BrpageHute MeTajaHHu Ha BUAEOTO — HEBUAUMU AaHHW, KOUTO MoraT Aa
PasKpUAT gaTtaTa Ha OPUTMHANHWA 3annc, MOZena Ha YCTPOMCTBOTO U MOHAKOra
MeCTOMOI0XKEHNETO
® VI3B/INYAHE HAa MUHMATIOPU 3a TbpCeHe, cneuynduryHo 3a nnatdopmara
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Kak ga unctanupate InVID [ WeVerify

B Chrome: oteopeTe Chrome Web Store (chrome.google.com/webstore). B
Firefox: oTBopeTe Firefox Add-ons (addons.mozilla.org).

Bbeegete ,INVID WeVerify” B neHTaTa 3a TbpceHe.

KnnkHete BBbpXY ,Jobasu kbM Chrome” nnum ,Jobasu kbM Firefox”.
PaswmnpeHneTo ce MHCTannpa 3a CekyHAN. B neHTaTa ¢ MHCTPYMEHTM Ha
6pay3bpa BK ce NosBsiBa Maska NKOHaA.

Kak ga usnonssate InVID / WeVerify: cTbnka no cTbnka

B TikTok, Instagram, YouTube vnn gpyra nnatpopma: HamepeTte 6yTOoHa
3a cnogensiHe N KoNvpamTe NNHKa KbM BUAEO0TO.

KnukHeTe BbpXy MKOHaTa Ha InVID/WeVerify B 1IeHTaTa C UHCTPYMEHTU Ha
6pay3bpa. OTBaps ce NaHeNbT C UHCTPYMEHTN.

MocTtaBeTe URL agpeca Ha BNAEOTO B MHCTPYMeHTa. N3bepeTe ,Kntouosu kagpn”
nnun ,AHann3 Ha BuAeo”. IHCTpYyMeHTBLT U3BAMNYa NopeanLa oT HeMmoABUXHN
Kagpw OT BUAEOTO Ha paBHW MHTEpPBaN.

KnvkHeTe ¢ fecHMs 6yTOH BbpXY HAKOW OT M3B/leYeHUTe Kaapu 1 nsbepete
,TbpCeHe Ha n3obpaxeHne c Google” nnu nab3HeTe Kagbpa B Google Images
nnun TinEye — To4HO KakTo B Touku 3.1.1 1 3.1.2. BbNpockT, Ha KolTo TpsibBa Aa ce
OTrOBOpPW: TOBA MSICTO /X € TOBA, 38 KOETO TBbPAN BMAe0TO? NosABABan M ce e
TO3U KaAgbp Npean B ApYr KOHTEKCT?

B nHctpymeHTa INVID notbpceTe pasgena ,MetasgaHHW". TaM ce nokasBaT BCUYKN
BrpajeHu faHHU BbB BUAeodainna, KOWTo MoraT a BKIOYBAT AaTaTa Ha
Ccb3gaBaHe, GPS KoopaMHaTUTE 1 YCTPOMCTBOTO, M3MOA3BAHO 3a 3aMNnCBaHETO My.
AKO MeTajaHHWNTEe co4aT, Ye BUAEO0TO e Cb3JaZleHo Npean ABe roAviHN, a
ny6ankaumsaTa TBbpAK, Ye e 3aCHeTO MMHanaTa ceAMunLLa, TOBa O3HaYaBa, ye e
naeHTNdMLUMpaHo TBbpaeHMe ¢ GanlmB KOHTEKCT.
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KakBo Aa TbpcuTe Npm NpoBepKa Ha BUAEOK/INMNOBE, CBbP3aHU CbC 34PaBeTo

e TBbLPAEHUS 32 MECTOMNOMOXKEHMETO: NOKa3Ba M GOHBT AeNCTBUTENHO TOBA,
KOeTO TBbPAM Cb3aaTenar? Yosek, KONTO TBbPAY, Ye CHUMa BbTpe B 60/HMLA,
MOXe Aa CTOW B HAKOW Kopuaop. HanpaseTe 06paTHO ThpCeHe Ha Kagbp OT
$oHa, 3a 1a NpoBepuUTe Aanv ToBa MACTO e MOsABABA/O B APYr KOHTEKCT.

e TBbLPAEHUS 32 CAMOJIMYHOCT: MOXE /Ja Ce MPOBEepPU YOBEK, KONTO TBbPAY, Ue e
nekap, yueH Uav npeActaBuTen Ha 3apaBHUTe BnacTu. HanpaseTe siceH Kagbp,
Ha KOVITO Ce BUXJa NNLLETO My U HAKaKBa BUAMMA Tabesika C UMeTOo My, ciej
KOeTO V3MoN3BaiiTe ThpceHe Mo M306paxeHsi B CbyeTaHune € ,CTPaHNUHO
ueteHe” (pasgen 3.2.3), 3a 4a NposepuTe NMETO My U NOCOYEHUTE
KBannoumkaumn.

e TBbLpPAEHUs 3a BpeMeTo: CbBMaAa N1 gaTaTa Ha MeTafaHHNTe C AataTa Ha
ny6nukaumata? Cbenaza v OKoNHaTa cpeaa c gatata? HecbOTBeTCTBMETO
paskprBa Ny6ankaums ¢ Ganline KOHTEKCT.

Ba>kHO HanoOMHsIHe

* InVID/WeVerify e npodecnoHanHmaT cTaHAapT 3a NpoBepka Ha BUAEOKINMOBe,
N3MON3BaH OT XXYPHANUCTN MO LieNs CBAT. VIHCTanmpainTe ro Kato NoCTosHeH
WHCTPYMeHT B bpay3bpa cu.

* MeTajaHHUTe MoraT Aa 6bAaT NpeMaxHaTy UIn MaHUNyanpaHu oT naatgopmumTe, Taka
ye IMnNcaTa Ha MeTajaHHW He e 40Ka3aTe/ICTBO 3a aBTEHTUYHOCT.

* TbpceHeTo Kagbp Mo Kagbp e 6aBHO, HO n3yeprnaTenHo. PokycmpanTe ce BbpPXy Kaapw,
NnoKa3BalLly MeCcTOMNoN0XEHNETO, CAMOJIMYHOCTTa Ha FOBOPUTENA UV BCEKU BUAUM
TeKCT.

3.1.4 OTKpuBaHe Ha MaHUNyauusa Ha usobpaxeHus — FotoForensics

Yue6Ha uen: e pasbepeTe Kak aHanM3bT Ha HNBOTO Ha rpewwku (ELA) paskpvBa
umdbpoBaTa MaHMUMyNaUMs Ha N306paxeHUsTa U LLie MoxeTe Ja U3nos3BaTe
FotoForensics, 3a ga yctaHoBUTe fanu JafeHo n3obpaxkeHne e 61n0 pesakTUpaHo
cnef NbpBOHAYalHOTO MY Cb3/aBaHe.

KakBo e aHan13 Ha HUBOTO Ha rpeLKn?

Bcekn dann c uudpposo n3obpaxeHne nMa KOMNPeCMoHHa CUrHaTypa — Mozern,
Cb3JajieH Npu 3ana3BaHeTo Ha n3o06paxeHneTo. Korato 4acT oT n3obpaxeHneTo
6bJe pefakTMpaHa e NbPBOHAYaAIHOTO My Cb3JaBaHe — HarnpuMep, KoraTo ce
A,06aBN TEKCT, Ce MPOMEHN YNC/I0 NN Ce 3aMeHU nLe — Tasn pejakTrpaHa obnact
ce 3aMna3Ba OTHOBO C Pa3/IMYHO HMBO Ha komnpecus. OcTaHanarta 4acT oT
N306paxkeHMeTo 3ana3Ba MbpBOHaYaIHaTa C1 KOMMpecus.

AHanU3bT Ha HMBOTO Ha rpewuku (ELA) npaBu Tasu pasnvka BUAMMA, KaTo
npeo6bpasyBa HMBaTa Ha KoMnpecus B LiBeToBe. O61acTUTe Ha N306pPaXKEHNETO,
KOWTO ca 6Mnn pesakTUpPaHW HAaCKOPO, U3MeXAaT 3HAYUTENIHO MO-CBET/IN UK C
pas/INyeH UBAT B CpaBHEHWE C HepeAaKTMpaHMTe 061acTy OKOO TSX.
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Kak pa n3nonsBaTe FotoForensics: cTbnka no cTbhnka

OTBopeTe fotoforensics.com B 6pay3bpa cu. He e HeobxoaMMa perncrpaums.

KnnkHeTe Bbpxy ,Kaun” n nsbepete paina c nsobpaxeHueto, 1M nocraseTe
anpekTHusa URL agpec Ha n3obpaxkeHneTo B agpecHaTa IeHTa B ropHaTa 4acT Ha
cTpaHunuaTta. Cnej ToBa KNMkHeTe BbpXy ,Kaun®”.

NHCTPYMEHTBT Noka3ea OpUrMHanHoOTO n3obpaxeHue n HerosaTta ELA Bepcus
eZiHO fio Apyro. [ToTbpceTe 061aCTX, KOUTO Ca 3HAYUTENHO MO-CBETAN UAU C
pasnuyeH LBAT OT OKONHUTE 061acTu.

PaBHOMepHaTa SSpKOCT MO LAN0TO N306paxeHye NoACKasBa, Ye To He e 6uo
peAakTUPaHO HAackopo. APKN NeTHa BbPXy KOHKPETHN 061acTh — 0CO6eHO BbPXY
TEKCT, Udpu, ML NN CTaTUCTUYECKN AaHHU — coyaT pejakTupaHe cnes
Cb34aBaHeTo.

He BCWUKM pa3nmkuy B APKOCTTa coyaT 3/I0HamMepeHa pejakuma — apTedpaktute
oT JPEG KomnpecnaTa 1 eKpaHHUTe CHUMKW MoraT Aa npean3BmuKaTt HAKOU
Bapuaunun. PokycmpainTe ce BbpXy CBETAUTE MNEeTHA, Pa3nosioXeHU KOHKPeTHO
BbPXY CbAbpXKaHMe C 3HaUeHue: YnCna, MeHa, iora A MeANLMHCKA AaHHWN.

Haii-uecTo cpeLaHm NPUIOXKEHUSA NPU OTKPUBAHETO Ha Ae3nHpopMaLms B obnactra
Ha 3papaBeonasBaHeTo

danwmPUuLmMpaHm CTaTUCTUUECKN JaHHU B CKPUMHLLOTOBE OT MeAULIMHCKN
npoy4BaHuA. HanpaBeH e CKPUMHLLIOT Ha UCTUHCKW pe3ynTaT OT NPoyYBaHe 1 e
npomeHeHa karyosa undpa. ELA nokassa npomeHeHaTa umdpa KaTo CBET/1I0 NeTHO Ha
doHa Ha egHOpOAHUSA GOH.

MpomMeHeHV eTUKETU Ha NPOAYKTU NN UHPOopMaLUs 3a XpaHUTENIHATa CTOMHOCT.
Cnncbum € CbCTaBKU, MHCTPYKLNM 3a f03MPaAHE U NpesynpesuTenHn eTUKeTH,
NPOMEHEHN C LieN npemaxBaHe Ha nHopmMaums 3a 6e3onacHocTTa. NPOMEeHEHUSAT TeKCT
N3rnexga no-CcBeTb/l OT OPUTMHANHUS ETUKET.

MN3MUcneHn unTaTtm, NpUNMCBaHn Ha 34paBHU BNacTu. ICTUHCKA CHMMKA Ha 34paBeH
CNyXunTen ¢ fobaBeH N3MUCIEH TEKCT KaTO HaAMUC v 6anoHye. ,06aBeHUAT TEKCT NMa
pasnnyeH Npodpua Ha KOMMNPeCUs OT OPUTMHAIHATA CHUMKaA.

BHnmaBaiiTe

e FotoForensics paboTu Hali-Aobpe ¢ n306paxkeHns, KOUTO He ca bBunun
CWUIHO NpeKkoMMnpecMpaHn oT naatbopmMmmTe 3a coumanHu Mmeamun. Korato
AafeHo nsobpaxeHve 6bje kadeHo B Instagram mnnn TikTok n cneg Tosa
n3TerneHo 0THOBO, CO6CTBEHAaTa KOMMNpecus Ha naatdopmaTa Moxe aa
Hamanu ebeKTMBHOCTTA Ha ELA.

e 3a Han-p06pu pe3ynTaTu: ako € Bb3MOXHO, N3M0A3BaTe OPUTVIHATHUS
darin c n3obpaxkeHneTo Nnv BepcraTa C HaAM-BUCOKO KavyecTBO, KOATO
MoXeTe Ja HamepuTe.

e ELA e camO eAVH OT HAKONKOTO MHCTPYMeHTa. YncT pesynrtar oT ELA He
rapaHTuMpa, 4ye n3obpaxeHMeTo He e MaHUNyAnpaHo. KoM6uHuMpariTe ro ¢
06paTHO TbpCeHe Ha N306paxeHNs 1 aHaNN3 Ha KOHTEeKCTa.
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Ba>kHO HanoMHsIHe
e ELA camo no cebe cn He e goKa3aTeNCTBO 3@ MaHUMynauns — 1o e
[lOKa3aTe/ICTBO, KOETO N3NCKBa NHTepnpeTaums.
o dokycupanTe aHann3a Ha ELA BbpXy 3HaUMMOTO CbAbpXaHue: undpw,
TeKCT, 1Mua 1 1ora — a He BbpXy obnactute Ha GpoHa.
e BuHarm kombunHunpainTe FotoForensics ¢ Apyrv MHCTPYMEHTH, 3a 4a
nonyymTe LsAN0oCTHa KapTuHa.

3.2 AHanm3 Ha yebcanTtoBe U
JlOMEeNHW

Pa3gensT no-gony ob6xBalla TpY MeToa 3a OLleHKa Ha AOCTOBEPHOCTTA Ha
yebcaliToBe 3a 3gpaBe. Te MoraT ja ce npuaarat nocaefoBaTe/IHO KbM BCEKM CaNT,
3a KOMTO MMaTe CbMHEeHU S, UK Aa ce N3N0oa3BaT NOOTAENHO B 3aBUCUMOCT OT
KOHKpeTHus npobnem.

3.2.1Y4eTeHe Ha URL agpeca KaTo AeTeKTUB — cTPYKTypa Ha URL agpeca, WHOIS
M CTPAHNYHO YeTeHe

Lien Ha o6yueHuMeTO: LLie MOoXKeTe Aa naeHTudurumpaTe NCTUHCKUS JOMENH Ha
Bcekn URL agpec, sa oTkprBaTe fOMENHW, KOUTO n3rnexaaT nogob6Ho nnv ca
danwmneu, aa nsnonssate WHOIS, 3a fa npoBepuTe NCTOPUATA Ha perncTpaumsaTa
Ha calnTa, U Aa HanycHeTe yebcaliTa BeAHara, 3a A4a ro npoy4ymTe, BMeCTo Aa veTtete
CbAbPXaHNETO My — BCUYKO TOBa B paMKmMTe Ha 60 cekyHAW.

Mpumep 3a Hauano

Monyuasate nuHk: who-healthalerts.net/vaccine-warning-2024 — nsrnexaa
KaTo npegynpexaeHve oT CBeToBHAaTa 34paBHa opraHusauuns. ICTUHCKUAT aapec
Ha C30 e who.int. Tpngecet cekyHAN YeTeHe Ha To3m URL pa3kpuBa BegHara, ye
ToBa He e C30.

Pa3z6upaHe Ha cTpykTypaTa Ha URL agpeca
Bcekn yeb agpec cnegga cTpora cTpykTypa. NpaBuaHOTO My NpoynTaHe OTHEMaA
AeceT CeKyHAN 1 pa3kpuBa Jann yebcanTbT e TOBa, 3a KOeTO ce NpesCcTaBs.
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https://subdomain.realdomain.extension/path/page

nopgaomMeiiH — 3agazeH OT cobcTBeHMKa. Moxe fa 6bae BCAKakBa AyMa,
BK/tOUMTENHO ,NNs”, ,who", ,government”.

MCTUHCKN AOMeInH — [lecTBUTENHOTO nMe Ha yebcainTa. ToBa e TOBa, KOeTo
Tpsb6Ba fa nageHtnouumpare. .

paswmpenmne (TLD) — OrpaHuueHunTe paswmpenus (gov, .int, .edu)
CUrHanu3unpart 3a asTopuTeT. OTBopeHuTe paswwmnpenus (info, biz, .net) ca
AOCTBMHM 3a BCEKW.

3NnaTHO NPaBUIO: YeTeTe OTAACHO HANABO OT MbpBaTa Hak/oHeHa vepTa (/)

VCTUHCKMAT JOMENH e TOBa, KOeTo Ce MosBsBa HernocpeACTBEHO Npeay NbpBearta /.
Bcruko oTnsiBO e NoAAOMEViH — KOWTO BCEKM MOXKe Aa 3ajaje Ha BCskakBa AyMa,
BK/IFOUYNTE/THO MMETO Ha HajeXAHa opraHm3aums.
e who-healthalerts.net/vaccine-warning— UctuHckn gomelin: who-
healthalerts.net (HE e C30)
e health.nih-alerts.com/update — VictuHckn gomerin: nih-alerts.com (HE
NIH)
e who.int/news — VctuHckn gomeiiH: who.int /' flerntumna C30

PaswmnpeHus Ko mo>xke pa perncrpupa

Camo npaBuTencTBa,
MeXAYHapOAHW OpraHu3aumm mn

OrpaHun4eHo .gov | .int | .edu
(B LLMPOK CMUCHN)
obpasoBaTeNIHN NHCTUTYLINN
MbpBOHaYaNHO OrpaHNYEHO;
NMpoBepka .org | .nhs.uk | .ac.uk cera rno-oTsopeHo. lNpoBepeTe B

WHOIS

OTBOpeHa perncTpauyus. Canit 3a
Bcekm .com | .net | .info | .biz 34paBe Ha .info, npeTeHampaly 3a
ABTOPUTET, € CUrHa 3@ OMacHoOCT

Kak pa ianonssate WHOIS

WHOIS e nybnnyHa 6a3a faHHW, KOSATO 3anncBa Kora e perucTprpaH Bcekn AoMeiH,
KOW ro e perncrtpmpan n kbge ce xocraa. CanTt, KOUTo npeteHavpa 3a 20-roguieH
aBTopuTeT B 06/1aCTTa Ha 34paBeona3BaHeTo, HO € perncTprpaH npean Tpu meceua,
He e TOBa, 3a KOeTO Ce npeAcTaBs.
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OTBopeTe wWho.is B 6pay3bpa cu.

BbBegeTe umeTo Ha gomeliHa (Hanpumep naturalhealthtruth.com) B nerTata
3a TbpceHe N HaTucHeTe Enter.

NotbpceTte noneto c Hagnuc ,Co3aageH” nnn Jata Ha permcrpayma”.

MornegHete ,PernctpanT” unu ,Opranmsauymnsa”. CKpUTUTE AaHHW 3a perucTpaHTa
3a/, ycnyra 3a 3almTa Ha IMYHUTE JaHHU ca caMu Mo cebe cu BaxHa
nHbopmaums.

CpaBHeTe gaTtaTa Ha perncTpaums n perucTpaHTa ¢ aBTopuTeTa, KOUTO CanTbT
npeteHanpa. HoBo pernctpmpaH + CKpUT perncTpaHT + otBopeH TLD = cunHu
yepBeHU pnarose.

CTpaHn4HO yeTeHe: HanycHeTe ye6caliTa He3abaBHO

MpoyuBaHe Ha Stanford History Education Group yctaHOBWY, Ye NpodpecnoHanHnTe
nposepsABaLLy GakTu oLeHsBaT 4OCTOBEPHOCTTA Ha yebcaritoBeTe No-6bpP30 1 NO-
TOYHO OT eKCnepTuUTe, KaTo NPaBAT e4HO HeLlo: HanyckaT yebcanTa He3abaBHO U
TbPCAT KAaKBO Ka3BaT ApyruTe 3a Hero. ToBa e CTPAHMYHO YeTeHe.

MpouecbT Ha cTpaHUYHO YeTeHe — 30 ceKyHAU

MNoceTeTe yebcaliT 3a 34paBe, KOVTO He NO3HaBare.

He ueTeTe cTaTunTe. BegHara oTBOpeTe HOB Npo3opeL, B 6pay3bpa.

TbpceHe: [uMe Ha yebcalita] + ,npoBepka Ha pakTn' U [ume Ha
yebcaita] + ,ae3uHdopmaums”’ UM [ume Ha yebcalita) + ,npernea”

MoTbpceTe MHGOPMaLMA OT OpraHM3aLnm 3a NpoBepka Ha GpakTu
(Snopes, Full Fact, AFP Fact Check, Correctiv), MeANLUUHCKN OpraHu
(C30, HaumoHanHM MVHNCTEPCTBA Ha 3,u,paBeor|a3BaHeTo) nnn
aKaleMUYHN OLLeHKW.

NHTepnpeTnpaHe: HageXAHO BbHLUHO OTpa3sABaHe = AgecTBanTe ¢
NOBULLEHO BHMMaHMe; 11Nca Ha BbHLLHO OTpa3siBaHe = He e YyTBbpAeH
aBTOpUTET; NPOoBePABALLUUAT GaKTUTE ro NAeHTUOULMPA KaTO N3TOUYHUK
Ha ge3nHdbopMaumsa = He N3MNon3BanTe.
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Ba>kHO HanNnoMHsIHe

e WNCTVHCKN JOMENH = TOBa, KOETO Ce NMosiBBa HEMOCPeACTBEHO Npeau
nbpBeata /. HagexaHn TbproeBcky Mapku B MO3uULMATA Ha NOAA0MeliHa ca
Knacmyecka TakTuMKa 3a MaHunynauus.

e JlataTa Ha peructpaunsa B WHOIS e eaniH OT Ha-6bp3nTe HaNUYHN
nokasaTenun 3a HaZeX/HoCT.

e CTpPaHMYHOTO YeTeHe e No-6bP30 1 MO-TOYHO OT 3a4b/I60YEHOTO YeTeHe 3a
oLleHKa Ha HaAeXAHOCTTa Ha U3TOUYHMKa.

e HTTPS = kpuntrpaHa Bpb3Ka. ToBa He 03HaYaBa, Ye CbAbPXaHNETOo e
HagexXaHo.

BHumaBauTe
m KatnHapueto HTTPS HE o3HauaBa, ye yebcanTbT e HagexaeH. To

DON’Ts 03HayaBa CaMo, Ye Bpb3KaTa e KpunTnpaHa. YebcantoseTe C
Ae3rnHbopmMaumsa pyTUHHO nsnonssat HTTPS. KaTuHapyeTo He Ka3Ba
HULLIO 38 TOYHOCTTa Ha CbAbPXaHMNETO.

3.3 AHanmM3 Ha coumanHuTe mMeann w
npopununTte

Pa3gensTt no-g0ny ob6xBalla ABa MHCTPYMEHTA 3a OLeHKa Ha aBTEeHTUYHOCTTA Ha
npodun B coumanHuTe Meanmn, KOMTO NONyAspu3mpa CbAbpXaHue, CBbP3aHO CbC
3ppaBeTo. CNUCHKBT € 6 TOUKK NpeAoCcTaBa METOo/ 3a pbyHa oueHKa; Social Blade
npesoCcTaBs OCHOBAaHW Ha JaHHW A0Ka3aTeNCTBa 3@ HeaBTEHTMYEH PbCT Ha
nocneaoBaTenuTe.

3.3.1 Jann To3M aKkayHT e NCTUHCKN? — Yeknuct 3a npoduna u Social Blade
YyebHa Uen: e MoxeTe Aa npwunaraTte CTPYKTypUpaH 6-TOUKOB CNUCHK 33
npoBepKa, 3a Ja npeueHuTe jann gageH npopun 3a 3gpase B Instagram, TikTok
nnm YouTube e aBTeHTUYeEH, 1 Aa n3nonseate Social Blade, 3a ga oTkpueTe
HeecTeCcTBEH PbCT Ha MocsiejoBaTesNmnTe.

Mpumep B HauanoTo

AkayHT B Instagram ¢ 380 000 nocnegosatenu nonynsapusnpa ,ecrectseH
NMPOTOKOJI 33 AEeTOKCMKaLMS”, 3a KOWTO TBbPAW, Ye NieKyBa YePHOAPOOHM
3abonasaHus. Ny6amnKyBa Tpy NbTU Ha AeH. KOMeHTapuTe ca MbHW C NeT3Be3AHM
OT3MBW. TOBa UCTVUHCKN YOBEK /N €, NCTUHCKA MapKa 1 € — U KOOPANHMPaHa
MpeXxa, KOSITO M3BBbpLUBA M3MaMa B 06/1aCTTa Ha 34paBeTo?
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3awo HeaBTEHTUYHNTE NPpodNIN ca BaXKHN 3a 3[,paBeTo

HeaBTeHTUYHNTE Npodunm — 60TOBE, KyneHn nocieoBaTen U KOopANHMpaHn danwmsen npodunn
— Ce 13Mon3BaT B KaMnaHun 3a ge3nHdopmMaums B 061aCTTa Ha 34paBeTo, 3a Aa U3rnexaar
danwmsuTe TBBPAEHMA 3a 34paBeTo NO-MOMNYASPHU U LLUMPOKO NPUETU, OTKOIKOTO Ca B
AeNCTBUTENHOCT. [laHHUTe OT NPOoy4YBaHMATa BbB BCMYKUTE NeT NapTHbOPCKM Abp>KaBy MokKasearT, ve
40 83 % OT aHKeTUpaHWTe ca ce cbnbCckBanu ¢ ge3vHpopmaums 3a ,dyaoaenHn” NnpoAykTn. MHoro ot
Te3n NPOAYKTU Ce MPOMOTMPAT Upe3 MPeXun OT HeaBTeHTUYHU npodunu.

MexaHV3MbT 334 TOBA € CbLUMST, KOWTO 6elle AEHTUGULMPAH BbB BCUUKUTE NeT HaLNOHANHN
MPOYy4YBaHNsA KaTo OCHOBEH $aKTop 3a PUCKOBO NoBeAeHMe B 061aCTTa Ha 34PaBeTo: COLMANHOTO
A0Ka3aTencTBO. AKO U3rNexza, Ye BCUUKM NPenopbuyBaT HeLLo, UMMNYCHT 4a ce NoC/ieABa e CUIeH.
HeaBTeHTUYHUTE NpodUIM Cb3aBaT TOBA COLMANHO A0KA3aTeNCTBO N3KYCTBEHO.

6-TOUYKOB CMMNCHK 3a NPpoBEpKa Ha aBTEHTUYHOCTTa Ha npooununTe

MpunoxeTe Te3u LWeCT NPOBepKnN KbM BCEKM NPOodU, KOUTO NPOMOTMPA TBBPAEHNSA 3a 34PpaBeTo B
Instagram, TikTok nan YouTube. Tpy nnv noseye yepseHn ¢paaryeta 3aefHoO ca CUIHO
[l0Ka3aTencTBo 3a HeEaBTEHTUYHO NoBejeHVe.

Bb3pacT Ha npodumna cnpAmMo 6poii nocnegosatenu

Hamepete gatata Ha cb3gaBaHe Ha npoduna (Buanma B ,3a MeH" MK MHpopmauus 3a npopuna” Ha
noseveTo nnatpopmm). CpaBHeTe A ¢ 6poa Ha NocnegoBaTenuTe. EANH NCTUHCKM 3apaBeH o6pasoBaTesieH
npodun, KOMTO e N3rpagunn ayauTopus B NPOAbAXKEHNE Ha TPU rOANHK, Moxe da nma 50 000 nocnegoBaTtenu.
Mpodunn ¢ 300 000 nocnegoBaTenn Cey LWeCT MeceL,a 3ac/ly)aBa BH/MAaTe/THO Npoy4yBaHe.

CurHan 3a onacHocCT: MHOro rosisim 6povi nocsiegoBaTenv 3aj MHOro Maag npojun.

padumka Ha pacTexka Ha nocnepoBaTenuTe B Social Blade

OTngete Ha socialblade.com v BbBegeTe NOTPebUTENCKOTO MMe Ha npoduna. Social Blade paboTu 3a
YouTube, Instagram u TikTok. OpraHnMYHNAT pacTex ce NpeAcTaBa KaTo NocTeneHeH HakaoH. KyneHnute
nocseAoBaTeNV ce NPeACTaBAT KaTo BEPTUKANEH CKaT — BHe3amneH CKOK OT XUASAN B eAVH AeH.

YepseH ¢nar: Bcekn efAHOAHEBEH CKOK OT XWISiAM Noc/iejoBaTeNn, NocneBaH oT BpbLaHe KbM 6aBeH
pactex.

EaHoo6Gpasune Ha ny6ankauunte

Mpernegalite Ny6ankaLMmnTe Ha akayHTa. ABTEHTUYHWTE akayHTU KOMBUHMPAT pasnnyHy BUAOBe
CbAbpXaHWe, popmaTti 1 Temun. KoopanHMpaHUTe HeaBTEeHTUYHM akayHTU Ny6aMKyBaT C MeXaHNYHa
PerynapHocCT: eanH 1 Cbly, UJa6!'IOH, €AVH N bl CTUN, eANH N CbL, rpa¢|/|K, BCeKW AeH 6e3 npomMsHa.
YepeeH ¢nar: Bcsika Ny6nmkaums e cbe cblyms ¢popmat, opopmieHne 1 CTPyKTypa Ha 3arnaBusTa.

KauecTBo Ha KOMeHTapuTe

MpouyeTeTe 10—15 KOMeHTapa KbM nocaeAHUTe NybAnKaLMn. ABTEHTUYHOTO B3aMMOAeCTBME BK/IOYBA
KOHKPEeTHW 1 pa3Hoo6pasHM 0TroBopu. HeaBTEHTUUHUTE MPEXHW 3a KOMeHTapu reHepmpat KbCu, 06LLn 1
nosTapsaLwm ce ¢ppasn — ,ToBa npomMeHu xmnBoTta mu!”, ,Tonkosa e BapHo!”, ,CTpaxoTeH NpoaykT!” — 6e3 Nu4yHn
noApo6HOCTN.

YepBeH ¢ar: noBeyeTo KOMeHTapu ce CbCToAT oT 3—-5 06LKM AyMn unm egHa 1 cblya ¢ppasa, KosaTo ce
nosiBsiBa J0C/IOBHO B MHOXKECTBO Ny6ankauun.

CbOTHOLLEHUE MeXXAY cieABalLlun 1 nocnegoBaTenm

EANH ronsam aBTeHTUYEH akayHT 06UKHOBEHO C/ieiBa CPaBHUTEIHO Masiko APYri akayHTU. AKayHT, KOMTO
cneaBa 12 000 gywin, a nma 14 000 nocnegoBaTenn, MOXe Aa e YacT OT cxema ,C/iesBali 3a c/ieBaHe”, 4ecTo
cpellaHa B Mpexu1Te 3a NPoOMOTMpaHe Ha fobaBku. [poBepeTe fanun akayHTUTe, KOUTO C/lefBa, CbLLO Ca
NPOMOYTHPU Ha NPOAYKTN 3a 34paBe.

YepeeH ¢nar: 6poAT Ha cneaBaHUTe e 61M3BK 40 UNU HagBULLIABA 6poA Ha nocnefoBaTeNnTe Npu
rosemMm ymcna.

NpeHTNYHO cChabpXKaHMe Ha pasinvHm nnatpopmu

MoTbpceTe CbLLOTO TBBbPAEHME 3a 34PaBETO UAN MMEeTOo Ha nNpoduna Ha Apyrv nnatpopmu. KoopanHnpaHute
MpeXu YecTo NybavKyBaT efHOBPEMEHHO NAEHTUYEH TEKCT U n3obpaxeHuns B Instagram, Facebook, TikTok n
YouTube — gyma no gyma.

YepseH ¢pnar: ab6CoNOTHO ChLLUAT TEKCT U N306parkeHns, NOABABALLM Ce eAHOBPEMEHHO Ha HAKOJ/IKO
nnatpopmum.
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Kak ga nsnonseare Social Blade

OTBopeTe socialblade.com B 6pay3bpa cu.

BbBegete noTpebuTenckoto nme 3a Instagram, TikTok nnam YouTube B neHTata
3a TbpceHe. M3bepeTe npaBuiHaTa nnatpopma oT NajaLoTo MeHHo.

OcHoBHaTa rpaduka nokassa nNpoMeHuTe B 6posi Ha Noc/ef0BaTeINTE C TeUEHME
Ha BpeMeTo. M1aBeH, NoCTeneHeH Hak/lIoH = OpraHUYeH pactex. BepTukaneH
CKOK B €iVIH A€H = 3aKyrneHu NnocnesoBaTeNn.

Mop rpadumkaTa MMa Tabnmua ¢ AHEBHU JaHHW, KOSITO NOKa3Ba TOYHMA 6poi
nocnegoBaTeny 3a Bcekn AeH. lNotbpceTe AeH C HEOBMYAVHO rosaM pPbCT. AKO B
eAVH JeH ca ce noasuam 200 000 nocnegoBaTeny, a pactexbT MHave e 6un
6aBeH, Te3n nocsegoBaTenn ca buan KyneHu.

OnuTanTe cera

1. HamepeTte npodun B coumanHNTe MeAnu, KOMTO MPOMOTIPA 34paBeH NPoAyKT
nnn TBbpAeHMe 3a 3apaseTo B Instagram, TikTok nan YouTube.

2. MpunoxeTe BCUYKK 6 TOUKM OT CNUCBKA 3@ NPOBepPKa. 3anuwiete KoaKo
npeaynpeanTenHy 3Haum cte oTKpUIn.

3. NoTbpceTe NoTpebuTeNnckoTo nMe Ha npoduna B socialblade.com n
pasrnegavite rpadurkaTa 3a pactexa Ha nocnegoBaTenuTe.

4. HanvwweTe oueHKaTa Cu: BEPOATHO aBTeHTUYEH, HECUTYPEeH NV BEPOATHO
HeaBTEeHTNYEH?

Ba>kHO HanoMHsAHe

* HWTO efnH CUrHan 3a 0NacHoOCT caM Mo cebe cn He A0Ka3Ba
HeaBTEeHTUYHOCT. TP UM NoBeYe 3aeHO Ca CUJIHO A0Ka3aTencTBo.

e HeaBTeHTUYHWTE aKayHTV Pa3npocTpaHABaT ge3nHPopmaums OT UCTUHCKM
M3TOYHWMK — Te He BUHaru 1 cb3asart. [lpoBepeTe CbLUO Taka
NMbPBOHAYA/IHOTO TBBbPAEHME, KaTO N3M0/3BaTe Mo-LUMPOKNA C1 HAbop OT
WHCTPYMEHTIN 3a NpoBepKa Ha pakTuTe.

e [onemuaT 6pori nocnefoBaTeNV He 0O3HaYaBa HWLLO, aKo Te Ca KyMneHMW.
Social Blade noka3Ba kow rnociegoBaTtenu ca KyrneHu.
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	МОДУЛ 2 – Дигитални умения за справяне с дезинформацията
	Автор: Адина Курти, Силвия Люти

	Въведение
	Всеки ден се сблъскваме със здравна информация в социалните мрежи, приложенията за съобщения, видеоплатформите и различни уебсайтове. Част от тази информация е полезна и надеждна, но друга може да бъде неточна, подвеждаща или дори вредна. Предизвикателството е, че подвеждащата информация често изглежда убедителна, а невинаги разполагаме с уменията да я разпознаваме.
	Този модул е разработен въз основа на национални проучвания, проведени в партньорските страни между юни и септември 2025 г. Резултатите показват, че много млади хора изпитват затруднения при оценяването на здравна информация онлайн и разграничаването на надеждни източници от подвеждащо съдържание.
	Добрата новина е, че тези умения могат да бъдат научени и упражнявани. Целта на този модул е да ви запознае с практични стратегии и дигитални инструменти, които ще ви помогнат да оценявате по-критично информацията, която срещате онлайн, и да вземате по-информирани решения за своето здраве.
	Акценти от сравнителния доклад
	Италия: 64 % от анкетираните посочват подвеждащото онлайн съдържание като основна пречка за достъпа до надеждна здравна информация; 42 % не са сигурни дали някога са споделяли невярна здравна информация.
	Литва: 48 % посочват липсата на умения за оценка на надеждността като основна пречка; само приблизително 1 от 3 души редовно проверява фактите, въпреки че са наясно с наличието на дезинформация.
	Хърватия: Само 5,6 % от анкетираните са могли правилно да класифицират невярна здравна информация. 80,4 % са се натъквали на фалшиви лекарства или чудодейни лекове онлайн.
	България: 83 % са се сблъсквали с дезинформация за „чудодейни“ продукти; несигурността и противоречивата информация — а не сложността на езика — са основните пречки.
	Кипър: 53,7 % посочват преобладаващото присъствие на подвеждащо онлайн съдържание като основна пречка за информирани решения, свързани със здравето.
	3.1 Проверка на изображения и видеоклипове
	3.2 Анализ на уебсайтове и домейни
	3.3 Анализ на социалните медии и акаунтите

	3.1 Проверка на изображения и видеоклипове


	Как да използвате Google Images / Lens: стъпка по стъпка
	Отворете уебстраницата или публикацията в социалните медии, съдържаща изображението. Кликнете с десния бутон върху изображението и изберете „Търсене на изображение“ или „Търсене на изображение с Google“. Отваря се нов раздел с резултати, показващи всяко известно появяване на това изображение. Погледнете къде се появява изображението, датите на тези появявания и дали някой от източниците е библиотека със стокови снимки.
	Отидете на images.google.com. Кликнете върху иконата на фотоапарата в лентата за търсене. Изберете „Качи файл“, ако сте запазили изображението, или поставете директния URL адрес на изображението. Кликнете върху „Търсене по изображение“ и прегледайте резултатите, както в метод А.
	В мобилния браузър задръжте (натиснете и задръжте) върху изображението и изберете „Търсене по изображение“ или „Търсене с Google Lens“. За TikTok или Instagram, където задържането не отваря меню: направете снимка на екрана на изображението, след което отидете на images.google.com и качите снимката на екрана, като използвате метод Б.

	Прочитане на резултатите: какво да търсите
	Опитайте сега
	Намерете изображение, свързано със здравето, от публикация в социалните медии или статия, която сте видели наскоро.
	Използвайте Google Images (метод А или Б), за да я проследите обратно.
	Запишете: откъде е изображението в действителност? Съвпада ли този източник с твърденията в публикацията?
	3.1.2 Намиране на истинския произход — TinEye Учебна цел: ще можете да използвате TinEye, за да откриете най-старата известна поява на всяка снимка, свързана със здравето, като идентифицирате истинския ѝ произход и разкриете манипулацията на контекста.
	Пример в началото В един пост се твърди: „Снимка, направена в тайна правителствена лаборатория, изтекла тази седмица.“ TinEye показва, че идентичното изображение е било качено в личен блог през 2014 г. Лабораторията, изтичането на информация и седмицата са измислени. Изображението просто е било преозаглавено.
	Важно напомняне •     Обратното търсене на изображения отнема 45 секунди. Направете го навик, преди да споделите каквато и да е снимка, свързана със здравето. •     Вирусното разпространение не е доказателство за истината. Изображение, което се появява на 50 сайта за 24 часа, се нуждае от по-внимателно проучване, а не от по-малко.
	Винаги търсете оригиналния източник и оригиналната дата — не само дали изображението се използва широко.

	Как да използвате TinEye: стъпка по стъпка
	Пример от реалния живот Политиците и активистите също рециклират стари изображения с нови надписи, за да измислят събития. В дезинформацията в областта на здравеопазването се използва същата тактика: снимка на истинска болница, истински пациент или истинска лаборатория получава напълно нов надпис, за да подкрепи невярно твърдение за здравето. TinEye прави тази манипулация видима, като показва оригиналния надпис и контекста.
	3.1.3 Проверка на видеоклипове за здравето — InVID / WeVerify Дезинформацията във видеоклиповете е по-трудна за проверка от дезинформацията в изображенията, защото видеоклипът съдържа много кадри, всеки от които е потенциално изображение, което може да бъде търсено. Не можете да кликнете с десния бутон върху видеоклип, както можете да направите с изображение. InVID и WeVerify решават този проблем, като:
	разделяне на видеото на отделни кадри, които след това можете да търсите по обратната връзка един по един
	четат вградените метаданни на видеото — невидими данни, които могат да разкрият датата на оригиналния запис, модела на устройството и понякога местоположението
	извличане на миниатюри за търсене, специфично за платформата

	Важно напомняне
	Винаги сортирайте резултатите от TinEye по „Най-стари“ — това е функцията, която го прави по-мощен от Google за откриване на произхода.
	Липсата на резултати в TinEye не означава, че изображението е автентично. Използвайте няколко инструмента.
	Оригиналният надпис и оригиналният контекст на изображението са най-важните факти, които трябва да откриете.

	Как да инсталирате InVID / WeVerify
	Как да използвате InVID / WeVerify: стъпка по стъпка
	Какво да търсите при проверка на видеоклипове, свързани със здравето
	Твърдения за местоположението: показва ли фонът действително това, което твърди създателят? Човек, който твърди, че снима вътре в болница, може да стои в някой коридор. Направете обратно търсене на кадър от фона, за да проверите дали това място е появявало в друг контекст.
	Твърдения за самоличност: може да се провери човек, който твърди, че е лекар, учен или представител на здравните власти. Направете ясен кадър, на който се вижда лицето му или някаква видима табелка с името му, след което използвайте търсене по изображения в съчетание с „странично четене“ (раздел 3.2.3), за да проверите името му и посочените квалификации.
	Твърдения за времето: съвпада ли датата на метаданните с датата на публикацията? Съвпада ли околната среда с датата? Несъответствието разкрива публикация с фалшив контекст.
	3.1.4 Откриване на манипулация на изображения — FotoForensics Учебна цел: ще разберете как анализът на нивото на грешки (ELA) разкрива цифровата манипулация на изображенията и ще можете да използвате FotoForensics, за да установите дали дадено изображение е било редактирано след първоначалното му създаване.
	Какво е анализ на нивото на грешки? Всеки файл с цифрово изображение има компресионна сигнатура — модел, създаден при запазването на изображението. Когато част от изображението бъде редактирана след първоначалното му създаване — например, когато се добави текст, се промени число или се замени лице — тази редактирана област се запазва отново с различно ниво на компресия. Останалата част от изображението запазва първоначалната си компресия.
	Анализът на нивото на грешки (ELA) прави тази разлика видима, като преобразува нивата на компресия в цветове. Областите на изображението, които са били редактирани наскоро, изглеждат значително по-светли или с различен цвят в сравнение с нередактираните области около тях.
	Важно напомняне
	3.2 Анализ на уебсайтове и домейни
	3.2.1 Четене на URL адреса като детектив — структура на URL адреса, WHOIS и странично четене


	https://subdomain.realdomain.extension/path/page  поддомейн — Зададен от собственика. Може да бъде всякаква дума, включително „nhs“, „who“, „government“.  истински домейн — Действителното име на уебсайта. Това е това, което трябва да идентифицирате. . разширение (TLD) — Ограничените разширения (.gov, .int, .edu) сигнализират за авторитет. Отворените разширения (.info, .biz, .net) са достъпни за всеки.

	Златно правило: четете отдясно наляво от първата наклонена черта ( / )
	Истинският домейн е това, което се появява непосредствено преди първата /. Всичко отляво е поддомейн — който всеки може да зададе на всякаква дума, включително името на надеждна организация.
	who-healthalerts.net/vaccine-warning→ Истински домейн: who-healthalerts.net (НЕ е СЗО)
	health.nih-alerts.com/update → Истински домейн: nih-alerts.com (НЕ NIH)
	who.int/news → Истински домейн: who.int ✔ Легитимна СЗО
	Как да използвате WHOIS WHOIS е публична база данни, която записва кога е регистриран всеки домейн, кой го е регистрирал и къде се хоства. Сайт, който претендира за 20-годишен авторитет в областта на здравеопазването, но е регистриран преди три месеца, не е това, за което се представя.
	Странично четене: Напуснете уебсайта незабавно Проучване на Stanford History Education Group установи, че професионалните проверяващи факти оценяват достоверността на уебсайтовете по-бързо и по-точно от експертите, като правят едно нещо: напускат уебсайта незабавно и търсят какво казват другите за него. Това е странично четене.

	Процесът на странично четене — 30 секунди
	Посетете уебсайт за здраве, който не познавате.
	Не четете статиите. Веднага отворете нов прозорец в браузъра.
	Търсене: [име на уебсайта] + „проверка на факти“ИЛИ [име на уебсайта] + „дезинформация“ ИЛИ[име на уебсайта] + „преглед“
	Потърсете информация от организации за проверка на факти (Snopes, Full Fact, AFP Fact Check, Correctiv), медицински органи (СЗО, национални министерства на здравеопазването) или академични оценки.
	Интерпретиране: надеждно външно отразяване = действайте с повишено внимание; липса на външно отразяване = не е утвърден авторитет; проверяващият фактите го идентифицира като източник на дезинформация = не използвайте.
	3.3 Анализ на социалните медии и профилите
	3.3.1 Дали този акаунт е истински? — Чеклист за профила и Social Blade



	MODULE 2 - Digital Skills for Managing Disinformation
	Защо неавтентичните профили са важни за здравето Неавтентичните профили — ботове, купени последователи и координирани фалшиви профили — се използват в кампании за дезинформация в областта на здравето, за да изглеждат фалшивите твърдения за здравето по-популярни и широко приети, отколкото са в действителност. Данните от проучванията във всичките пет партньорски държави показват, че до 83 % от анкетираните са се сблъсквали с дезинформация за „чудодейни“ продукти. Много от тези продукти се промотират чрез мрежи от неавтентични профили.
	Механизмът зад това е същият, който беше идентифициран във всичките пет национални проучвания като основен фактор за рисково поведение в областта на здравето: социалното доказателство. Ако изглежда, че всички препоръчват нещо, импулсът да се последва е силен. Неавтентичните профили създават това социално доказателство изкуствено.
	6-точков списък за проверка на автентичността на профилите Приложете тези шест проверки към всеки профил, който промотира твърдения за здравето в Instagram, TikTok или YouTube. Три или повече червени флагчета заедно са силно доказателство за неавтентично поведение.
	Как да използвате Social Blade
	Опитайте сега 1. Намерете профил в социалните медии, който промотира здравен продукт или твърдение за здравето в Instagram, TikTok или YouTube. 2. Приложете всички 6 точки от списъка за проверка. Запишете колко предупредителни знаци сте открили. 3. Потърсете потребителското име на профила в socialblade.com и разгледайте графиката за растежа на последователите. 4. Напишете оценката си: вероятно автентичен, несигурен или вероятно неавтентичен?

	Важно напомняне
	Нито един сигнал за опасност сам по себе си не доказва неавтентичност. Три или повече заедно са силно доказателство.
	Неавтентичните акаунти разпространяват дезинформация от истински източник – те не винаги я създават. Проверете също така първоначалното твърдение, като използвате по-широкия си набор от инструменти за проверка на фактите.
	Големият брой последователи не означава нищо, ако те са купени. Social Blade показва кои последователи са купени.
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